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evidence   in   a   court   before   a   judge   and   jury  or   even   talking   to   the   legal   counsel   that   is   representing   the 
prosecution or defence?  
The work undertaken by the computer forensic expert does happen in a world that has its own language and 

























ultimately responsible for  ensuring that  the evidence educed in court   is  and can be correctly interpreted or 
understood by the decision makers, whether it is a judge, jury or both.
It is important to start with a definition of forensic computing, a definition that is generally accepted is that 
proffered by Rodney McKemmish who said  that   in  his  view it   is  “(t)he process  of   identifying,  preserving, 
analysing and presenting digital evidence in a manner that is legally acceptable.” (McKemmish, 1999. p. 1).  The 
concept of forensic computing is a broad one, though this paper will focus on the last part of this definition ­ 
“presenting digital evidence in a manner that is  legally acceptable”.   It will  however extend to discuss why 












The   reason   for  making  complex   IT   forensic   evidence  understood   is  highlighted   in   a   recent   article  on   the 
identified gap  in judicial  exposure to digital   forensics and perception of  electronic evidence (Losavio et  al, 
2006).    A   survey  was   conducted   in   2005  of   81   judges   in  Kentucky,  USA  regarding   judicial   experiences, 
expectations and needs for the future in relation to electronic evidence.   The preliminary results of the survey 








































the New South Wales Supreme Court.    The general duty is  set out  in an Expert  Witness Code of Conduct 
appendix (HB 171­2003, p. 31) as:










(Smith & Brace,  2003).    These chapters   touch on  the possibilities  available  to  simplify  complex concepts, 
however of more use would be a how to guide, as more IT professionals who have not been police officer are 
becoming more prevalent. The issue of competent ability to give evidence let alone complex IT evidence will be 












AN AIDE MEMOIRE IN GIVING EVIDENCE
In a  modification of  guidelines  for  effective  testimony (Love,  1995) useful  guiding principles   for computer 
forensic professionals giving evidence may look something like this: 
•At all times tell the truth
•Understand the ground rules 
•Understand the question and don’t be afraid to ask for it to be repeated
•Compose a response before answering 
•Do not second­guess the questioner 
•Do not question or argue 
•Be prepared for and withstand harassment 
•Do not volunteer answers
•Be attentive and cooperative 
•Speak slowly and distinctly 
•Correct mistakes – it’s okay to make mistakes, it’s not okay to not correct them quickly
•Prepare for giving evidence 
•Present your own knowledge rather than hearsay 
•Refresh your recollection from your statement and logs
•Present your professional judgment 
•Interpret photographs, diagrams, processes and reports carefully 
•Provide complete but simple explanations with diagrams, if appropriate
In particular, a computer forensic expert should always be prepared to answer reliability questions relating to the 
software that they have used.   This, in a USA context, was brought about by a US Supreme Court decision in 
assessing reliability in 1995 in Daubert v. Merrell Dow Pharmaceuticals and extended to technical evidence in 
1999 in  Kumbo Tire Co. v. Carmichael  (Buskirk & Liu, 2006) in which the following four­part test has been 
established:
1. whether the theory or technique has been reliably tested;
2. whether it has been subjected to peer review;
3. the known or potential rate of error of the theory or technique
4. whether the technique is generally accepted
This type of questioning will become more frequent as the legal profession and judiciary gain more knowledge 
and become accustomed to computer forensic evidence.  Ultimately, all the lawyer for the defence has to do is 
create a reasonable doubt in the mind of the jury and the defendant could easily be acquitted.   A failure to be 
able to convince the court of the reliability of the software used in any part of the acquisition or analysis of the 
evidence could raise a reasonable doubt with the resultant dismissal of the expert evidence.
The ability to be able to explain the reliability of forensic computer software, according to the US ‘Daubert’ test 
is fundamental to a successful prosecution and fatal if the prosecution has not prepared for this possibility.  It is 
up to the forensic expert to provide this advice or forewarn that this may be an issue and also provide the lawyers 
with appropriate responses that have previously been accepted in a court of competent jurisdiction.  
CONCLUSION
This paper has demonstrated that giving computer forensic evidence in court  carries with it  a high level of 
responsibility and expectation.  To be effective as a digital forensic professional a person must not only be highly 
competent when it comes to the capturing, preservation and analysis of computer based evidence.   They must 
also be able to use the most appropriate language or communication strategy to impart the highly complex IT 
concepts and methodologies in a court so that 'lay' people can make an informed decision.  A decision that is not 
lost in the midst of legal banter about the choice of words, complexity of systems or having to break down the 
function of each device on a digital system.
The guiding message from this paper is that, as a computer forensic professional do not try to be so quick to 
demonstrate how clever the evidence has been discovered,  that  the case is lost because the evidence cannot 
effectively be communicated to those that make the final decision.
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